Metodicky pokyn pro zpracovani
biometrickych udaju na UK

Metodika definuje pravidla a postupy pro zachazeni sbiometrickymi Udaji, které
identifikuji fyzické osoby, nebo které mohou byt ve spojeni s jinymi zpracovavanymi udaji

s témito osobami spojeny.

Metodika se vztahuje na veskeré biometrické udaje, které spravuje Univerzita Karlova, a

to bez ohledu na misto jejich ptivodu a ¢as vzniku, s vyjimkou zaznam historickych.

Za historické zaznamy, na které se narizeni nevztahuje, se povaZzuji vSechny zaznamy,

s

které nemaji vztah k Zijicim osobam.
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1.1 Pojmy a priklady

Metodika se drZi pojm{, jak jsou definovany v OR ¢. 16 /2018 - Zasady a pravidla ochrany
osobnich udajti, zejména definice pojmu osobni udaj.

1.1.1 Biometricky udaj

Biometrickym udajem je kazdy udaj, ktery ma svou podstatu v biologické podstaté
jedince a soucasné s nim mohou spojeny udaje umoznujici jeho identifikaci. Prikladem
udaji jsou: snimky osoby, otisky prstili, podpisy, zdznam hlasu apod.

Metodika se tyka vyhradné biometrickych udaji Zivych osob umoziujicich jejich
jednoznacnou identifikaci bud’ samostatné, nebo ve spojeni s dalSimi ddaji, které jsou
v ramci UK také zpracovavany.!

Biometricka $ablona je uloZeny referencni tidaj spojeny s dalSimi daty o osobé, ktery
umoziiuje jiné biometrické Udaje porovnat a tak osobu, které se nové udaje tykaji,
jednoznacné identifikovat.?

Utadem se v dokumentu rozumi Ufad pro zpracovani osobnich tdaji (UOOU).

Zvlastni kategorie osobnich tidaji je kategorie vymezena platnou legislativou, do které
biometrické udaje spadaji. Jejich zpracovani je vramci UK mozZné pouze v pripadé
vyslovného souhlasu dot¢ené osoby (subjektu udajii).3

Rozsahlé zpracovani Rozsahlym zpracovani se pro tucely metodiky rozumi zpracovani
udajli o minimalné 1000 subjektech.*

1.1.2 Vyuziti biometrickych udajt
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Z hlediska nakladani s biometrickymi udaji existuji 3 kategorie nakladani:

1 Presné vymezeni stanovuje narizeni GDPR, ¢l. 4 odst. 14: Biometrickymi tidaji jsou osobni tidaje vyplyvajici
z konkrétniho technického zpracovani tykajici se fyzickych ¢i fyziologickych znakl nebo znakt chovani
fyzické osoby, které umozituje nebo potvrzuje jedinecnou identifikaci, naptiklad zobrazeni obliceje nebo
daktyloskopické udaje;

V negativnim vymezeni se metodika netyka napt. 1ékarskych biologickych vzork(, u kterych neni znam
plivodce a nelze jej z do dokumentace k vzorku dohledat.

2 Sablona miiZze mit formu reversibilni, kdy jeji data lze pouZit pro identifikaci osoby (napt. kompletni
fotografie) nebo ireversibilni, kdy data neni mozné vyuzit (typicky matematicky model vzajemnych poloh
klicovych bodti tvare).

Z hlediska legislativy ale neni mezi témito Sablonami rozdil, protoZe lze vétSinou i z ireversibilniho modelu
ziskat dostate¢né presnou informaci. Viz napt. [U00U 1]

3 Narizeni GDPR, kapitola II, ¢l. 9. uvadi vice moZnych diivodi zpracovani, ale jiné nejsou pro UK
aplikovatelné.

4Viz [WP29 1]: Pojem rozsahlého zpracovani neni dosud jednoznacné ukotven (ani v novéjsich zdrojich) a
je proto treba vychazet z rozliSeni, Ze rozsahlym zpracovani se rozumi zpracovani, které presahuje rozsah
praxe zpracovani jednotlivymi osobami.
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1.1.2.1 Sbér bez dalsiho vyuZziti

Vramci sbéru jsou biometrické tidaje sbirdny, ale nejsou prifazovany ke konkrétnim
osobam.

Prikladem jsou nahravky prednaSek nebo zaznamy zkamerového systému bez
rozpoznavani osob.

Dilezité pro zarazeni sbéru do této kategorie je, Ze sbirana data jsou v kvalité, ktera
potencialné umoziuje jednoznacnou identifikaci treba i nasledné. Existuje tedy realny
scénar, kdy uloZené tidaje nebyly porovnavanim s biometrickou Sablonou zpracovany a
UK ani Sablonami nedisponuje, ale jiny subjekt, pokud by material ziskal, tuto identifikaci
miiZe provést.

Vzhledem ke kvalité bézné pouzivanych nahravacich zarizeni, jsou takovymi udaji
fotografie osob i mnoho zaznami kamer s vy$$im rozliSenim.>

1.1.2.2 VyuZiti pro autentizaci osob

V pripadé vyuziti pro autentizaci neni smyslem vyuziti identifikovat osoby, které by bez
provedeného zpracovani byly ,anonymni“, ale ovérit, Ze osoba je skutecné tou, za kterou
se vydava.

Typickym prikladem je pouziti dynamického biometrického podpisu k ovéfeni identity
osoby. Jeho pouziti je vyhradné ve spojeni s ovérovanim identity podepisujici osoby
(autentizaci) a neni pouZivano anonymné.

Dodatecné pouziti Sablon pro autentizaci osob pro identifikaci anonymnich osob
z existujicich zdznam vétSinou nepiichazi v ivahu vzhledem k charakteru téchto Sablon,
jejichZ pouZiti vyzaduje snimani biometrickych tdajl specidlnim zatizenim s védomou
soucinnosti autentizované osoby, ale nelze ji pausalné vyloucit.

Vramci vyuzivani téchto udaji je ddlezité rozhodnuti UOOU, které uchovavani
biometrickych Sablon a jejich zpracovani za uUcelem identifikace osob povaZuje za
zpracovani zvlastni kategorie osobnich udajt.

1.1.2.3 Vyuziti pro identifikaci osob

Sablony jsou vyuZivany automatickym nebo poloautomatickym zptisobem k identifikaci
konkrétnich osob, které by bez pouziti metody ziistaly neidentifikované.

5 V ramci vyuziti osobnich udajd, které nejsou vyuzity k identifikaci, je mozné aplikovat ustanoveni GDPR
kapitola II, ¢l. 11: Pokud tcely, pro néZ spravce zpracovava osobni tdaje, od spravce nevyZaduji nebo jiz
nevyzaduji identifikaci subjektu Uidajii, nema spravce povinnost uchovavat, ziskavat nebo zpracovavat
dodatecné informace za ucCelem identifikace subjektu udaji vylu¢né kvili dosaZeni souladu s timto
nafizenim.

Na zakladé tohoto ¢lanku je mozné udaje uchovavat bez vyslovného souhlasu tidaji. I nadale ovSem udaje
zlstavaji osobnimi udaji, resp. udaji zvlastni kategorie a tykaji se jich ostatni ustanoveni bez ohledu na to,
Ze nejsou spojeny s identifikovanou osobou.
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Typickym prikladem je rozpoznavani osob na zaznamech kamerového systému.
V automatizovaném rezimu probiha trvale, v poloautomatickém pouze pro sekvence
vybrané predem fyzickou osobu.

Do kategorie identifikace patii i pfistupové systémy vyuzivajici biometrické daje, napf.
turnikety vyuZzivajici snimani krevniho recisté.

1.1.2.4 Vyuziti pro soukromé ucely

V ramci UK lIze predpokladat soukromé vyuziti zejména ze strany studentli potizujicich
audiovizudlni zdznamy prednasek. PouZivani téchto zaznami se se ridi metodikou prace
s AV zaznamy.

Obecné se tato metodika nevztahuje na jiné vyuziti biometrickych adaj, nez takové, kde
je UK spravcem udaji. Svymi c¢innostmi vcetné cinnosti vyukovych ale UK nesmi
podporovat individudlni vytvareni a zpracovani osobnich udaji pracovniky nebo
studenty.

s r

Vyuzivani udaji studenty rozebira bod 2.3.1.

1.1.3 Priklady biometrickych tidajt a mist vzniku

Nasledujici priklady uvadéji typické zdroje evidenci biometrickych udaji. Vycet nesmi byt
povazovan za kompletni - neuvedeni Udaje zde neznamend, Ze neni biometrickym
udajem, nebo nepodléha pravidlim stanovenym metodikou.

Udaj Mista vzniku
Fotografie a videonahravka vyuzivajici Pokrocilé kamerové systémy sti‘eZici prostory
charakteristickych znaki k identifikaci osob fakulty

Audiovizualni nahravka prednasky nebo diskuze
uloZena spolu s kontaktnimi informacemi o
ucastnicich umoznujici propojeni audiovizualniho
zaznamu s dalSimi udaji

Audiovizualni nahravka zkouseni spolu

s identifikaci zkouseného

Vlastnoru¢ni podpis Kopie osobniho dokladu, ktery podpis obsahuje.
Napf. podpis pracovni smlouvy. Smlouva
poskytuje dostatek dalsich dajti, aby bylo mozné
podpis spojit s konkrétni osobou.

Zaznam hlasu s rozpoznavanim osoby Zaznam prednasky s uvedenim prednasejicitho
Otisk prstu nebo jiny jednoznac¢ny identifikator Pristupové systémy identifikuji osoby podle
(o¢ni rohovka, Zilni recisté atd.) biologickych znaki

Dokument podepsany dynamickym podpisem

Biometrické udaje z 1ékarskych vySetieni (napf-. Lékarska zprava
zaznam EKG)

Biometrickym udajem neni kaZzdy zaznam osoby. Napr. zpracovani fotografii neni
zpracovanim biometrickych tdajii, pokud nejsou zpracovavany technickymi prostiedky
umoziujicimi jedine¢nou identifikaci nebo autentizaci fyzické osoby.®

6 Narizeni GDPR, divod 51.
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2. Pravidla pro zpracovani biometrickvch udaji

Kapitola definuje obecna pravidla, ktera plati pro vSechny ptipady zpracovani, pokud neni
v nasledujici kapitole uvedeno jinak.

2.1 Pravo porizovani a zpracovani udaji

2.1.1 Zpracovani na zakladé souhlasu

Univerzita Karlova mize biometrické udaje zpracovavat vyhradné na zakladé vyslovného
souhlasu subjektu udajt DileZité je, Ze souhlas musi byt svobodny, tj. jeho G¢astnik musi mit pravo
jeho odmitnuti bez omezeni poskytovanych sluzeb. Z toho vyplyva zasada:

Zpracovani biometrickych udajti nesmi byt nezbytnou soucasti procesti UK

Zpracovani biometrickych udaji muize byt vyuZivano jako nastroj usnadnéni procest (napi.

jednodussi identifikace) pro subjekt, nikoli jako nastroj eSeni internich postupi.
Priklady aplikace:

Fotokopie osobnich dokladti smi byt uchovavany vyhradné na zakladé svobodného souhlasu.
Svobodnym se rozumi, Ze navrh udéleni souhlasu nesmi vyvolavat dojem nezbytnosti tohoto
kroku. Pro potizeni fotokopie musi byt jednoznacné stanoveny tcel.

Audiovizudlni nahravky ve vysokém rozliSeni (zahrnuje i bézny FHD7 zaznam), pokud jsou
spojeny se informaci o prednasejicim, jsou biometrickym idajem a smi byt zpracovavany
pouze s jeho vyslovnym souhlasem.

2.1.2  Zpracovani z davodu opravnéného zajmu

V rdmci béZznych agend UK (pracovné-pravni vztahy a povinnosti zaméstnavatele, zajiSténi studia,
péce o majetek, povinnosti vii¢i poskytovatelim finan¢nich prostiedkd, plnéni ukond vykonu
statni spravy) neexistuji ¢innosti, kde by zpracovani biometrickych idajii bylo mozné oprit
o opravnény zajem a nebyl nezbytny svobodné udélany souhlas subjektu.

Priklady:

e Pracovisté UK uchovava kopii osobnich dokladli za icelem ovéreni, Ze udaje byly
spravné opsany. Kopie je zaloZena ve sloZce v uzamcené skrini pracovisté. Pripad je
v dalsich piikladech opakované rozebiran jakozto priklad neopravnéného nakladani
s biometrickymi tidaji (a podrobné rozebran napt. v [UOOU 1]). Zpracovani neni
opravnénym zajmem UK, protoZe téhoZ lze dosdhnout méné invazivnimi prostiedky
bez zpracovavani biometrickych tudaji z osobniho dokladu (fotografie, podpis).

e Pripravny kurz pro studenty stfednich $kol organizovany fakultou v prostorach
fakulty vydal studentlim priikazky s fotografiemi, kterymi se prokazuji pti vstupu do
budovy. Priikazky byly vygenerovany do PDF souboru, ze kterého byly tistény. Soubor
byl uchovavan pro vytisténi ndhradni karty pro ptipad ztraty.

Vytisténi vstupnich karet vcetné fotografie je opravnénym zajmem poradajici
organizace, ale poti‘eba tohoto kroku musi byt sou¢asti informaci s nabidkou kurzu a
prihlasujici osoba je stim seznamena pied podanim ptrihlasky a zaplaceni
kurzovného.

7 FHD = 1080 bodid v mensim z rozmért zaznamu je bézné rozliSeni obrazovek notebooktli i mobilnich
telefonti.
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Uchovavani PDF souboru je neopravnénym zpracovanim, protoZe nenapliiuje tcel
identifikace osoby u vstupu. Je mozné pouZzit méné invazivniho postupu -
opakovaného vyfoceni ucastnika.

V ptipadé, Ze by fotografie na ¢lenské karté neslouzila k identifikaci osob a ochrané
majetku (napf. v pripadé kurzi poradanych mimo budovu), je pouziti fotografie na
prikazce mozné pouze vyhradné se svobodnym souhlasem - tucastnik by mél mit
moznost mit prikazku bez osobni fotografie.

2.1.3 Zpracovani pro védecké ucely

Zpracovani osobnich udajt pro védecké ucely nespada z hlediska ¢lenéni do predchozich
bodii, ale i vtomto piipadé je zpracovani biometrickych udaji ve smyslu definice
z predchozi kapitoly podminéno vyslovnym souhlasem subjektu. Zpracovani nesmi
presahnout rozsah uvedeny v souhlasu.

Priklady:

Laborator vyvijejici nastroje identifikace osob podle hlasu ma vzorky hlast
ucastnikii vyzkumu. Laboratoi se na ucastniky opakované obraci a v ramci
telefonatt testuji prenos algoritmi. Pro praci je proto nezbytné zpracovavat
Sablony jejich hlasu a mit je uchované spolu s identifikaci konkrétni osoby (za
jednoznacnou identifikaci je nutné povaZovat i mobilni telefonni Ccislo
soukromého telefonu, i kdyZ tym nemusi nutné védét jméno nebo dalsi osobni
udaje). Tym pracuje s biometrickymi tidaji a musi mit pro jejich zpracovani
potiebny souhlas subjektd.

Laboratorf napt. pro potfeby vyzkumu nesmi vyuZit nahravek telefonickych
hovort ze zdznamniku katedry bez prokazatelného souhlasu osob, které
zaznam zanechaly.

Biometrické udaje nesmi byt uchovavany po ukonceni védeckého vyzkumu. Souhlas
subjektii udéleny pro urcity vyzkum nesmi byt zobeciiovan pro jiny vyzkum, ani kdyby
Slo o vyzkum vedeny stejnym tymem v pribuzné oblasti. Pro dalSi vyzkum mohou byt
udaje pouZity pouze v piripadé nového souhlasu nebo po jejich anonymizaci.

2.1.3.1 Anonymizace udaju

Biometrické udaje, pokud nejde o dlouhodobé studie, je pro védecké ucely vétSinou
mozné zpracovavat anonymizované. Principy anonymizace se mohou uplatnit na
biometrické tidaje stejnym zptisobem, jako na jiné druhy osobnich tdaj.

Priklady:

Zaznamy EKG jsou zkoumany s ohledem na moZnost odhaleni srdecni
choroby. Vzorky mohou byt zpracovavany anonymné stim, Ze spolu se
vzorkem je znamo, zda u subjektu byla choroba odhalena jinymi prostredky.
Presto neni dlivod, aby védeckému tymu byla zndma totoZnost osoby. I kdyZ je
EKG zapis biometrickym udajem, bez dalSich udaji na jeho zakladé nelze
obecné osobu urcit (napr. porovnanim s jinymi zaznamy) a lze je zpracovavat
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jako udaje nepodléhajici ochrané osobnich Udaji vcetné napr. zverejnéni
signifikantni sekvence v ramci védecké prace bez souhlasu subjektu.

Na vyzkum uvedeny vySe (rozpoznavani hlasu) neni moZné anonymizaci
vyuZzit, protoze laborator s osobami, které vzorek poskytly, spolupracuje pfri
vyzkumu (kontaktuje je opakované). Anonymni vzorKky jsou v tomto pripadé
nepouzitelné. Laboratof musi zpracovavat a chranit vzorky v souladu se
zasadami zabezpeceni osobnich udajt.

2.1.4 Zpracovani na zdkladé smlouvy

Zpracovani na zakladé smlouvy je analogii zpracovani na zakladé souhlasu v tom smyslu,
Ze UcCastnik vyjadiuje souhlas uzavienim smlouvy.

Stale se objevuje mylny vyklad, kdy organizace zpracovava osobni udaje a
odvolava se na smlouvu s tretim subjektem, typicky poskytovatelem dotace.
Tento vyklad je zcela chybny! Smluvni zaklad je relevantni vyhradné v pripadé,
kdy smluvnim partnerem je subjekt, jehoZ ddaje jsou zpracovavany.
Rozdil smluvniho zakladu oproti souhlasu je v tom, Ze smlouva mize obsahovat dalsi
ustanoveni. Typicky omezuje pravo subjektu od smlouvy odstoupit bez vyrovnani
zavazkl nebo pravo organizace uchovavat udaje i po ukonceni poskytovani sluzby pro

pripadné reklamace nebo jiné opravnéné naroky organizace.

Z hlediska zpracovani biometrickych udajt plati pro smluvni zaklad stejné pravidlo, jako
pro souhlas: Zpracovani je moZzné vyhradné v rozsahu stanoveném smlouvou, kterou
subjekt svobodné uzavftel.

2.2 Zdtvodnéni zpracovani a souvisejici dokumentace

Je nezbytné, aby zpracovani bylo podloZeno zdivodnénim, pro¢ je nezbytné vyuzivani
biometrickych udaji. Dlvodova zprava je nezbytna i v pripadé, Ze je zpracovani
provadéno na zakladé souhlasu subjektu.

Zdtvodnéni musi obsahovat:

e Proc neni mozné pouzit zpracovani bez pouziti biometrickych udajt.

e Jaka je pridana hodnota pro subjekt idajd, ktera opraviiuje jejich pouziti.

e V pripadé odvolavani se na opravnény zajem je nezbytny balancni test zpracovani
udaju.

e Balanc¢ni test je nezbytny vzdy v pripadé systému zpracovavajicich audiovizualni
obraz z verejné pristupnych prostor.8

8 [U00U] diivod 91. PozndmkKa: Je velmi nepravdépodobné, Ze by UK méla pro toto zpracovani opravnény
duvod. Protoze identifikace osob je v tomto piipadé zalezZitosti organt ¢innych v trestnim fizeni a UK by jej
méla provadét vyhradné v soucinnosti a na zakladé pokyni téchto organti.

Vyse uvedena poznamka se nevymezuje proti sledovani verejné piistupnych prostor (napt. chodeb budov)
kamerovym systémem obecné, ale proti sledovani s naslednym zpracovanim zaznamu za tucelem
identifikace osob, které se v prostoru pohybuji.
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e Pro kaZdou kategorii udajli musi existovat vymezeni, ktef{ prijemci k nim musi mit
pristup a v jaké ¢asti jejich zpracovani.

Dokumentace agendy zpracovani musi zahrnovat:

e Qvéreni, Ze biometrické udaje jsou zpracovavany pouze subjekty z Evropské unie.?

e Podrobny ucel zpracovani jednotlivych kategorii osobnich udaji. Nad ramec
popisu agend tak musi byt samostatné popsano zpracovani biometrickych tdaj,
aby nemohlo dojit k mylce, které kategorie udaji se které zpracovani tyka.

e Kategorie prijemcd, ktefi budou nebo mohou mit pristup k biometrickym tdajim.

e Popis zabezpeceni udajii samostatné pro kazdou kategorii udaji. Zabezpeceni
musi zahrnovat

o Ochranu pted neopravnénym pristupem (zabezpeceni pristupu);

o ucinnou ochranu i v pfipadé neopravnéného pristupu (typicky Sifrovani,
oddéleni biometrickych dat od jinych udaji umoziujicich identifikaci
osoby);

o kontrolu kazdého jednotlivého pristupu k biometrickym tdajim spolu se
zdlivodnénim, pro¢ bylo vykonano odkazem na dokumentovany zpiisob
zpracovani (vyZaduje logovani pristupu s moZnosti identifikace konkrétni
osoby a divodu pouziti. V pripadé automatického zpracovani vyzaduje
logovani operaci, ke kterym byla data vyuzita);

e Popis zaruceného mechanismu odstraniovani biometrickych tdajt, kdyz pomine
dlivod jejich zpracovani.10

e Pokud biometrické udaje zpracovavaji spolec¢ni spravci, musi se dokumentace
vztahovat ke zpracovani u vsSech spole¢nych spravci. UK nesmi prenechat
odpovédnost na jiném spole¢ném spravci bez toho, aby se pracovnici ubezpecili o
plnéni vSech pozadavki této a ostatnich metodik UK.

Kazdé misto zpracovani biometrickych udaji musi byt jednoznacné identifikovano a
stiezeno. V pripadé porusSeni zabezpeceni jakychkoli osobnich idajii musi byt ziejmé, zda
byla porusena i ochrana zabezpeceni biometrickych udajt.!

V pripadé rozsahlého zpracovani musi byt soucasti dokumentace i souhlasné stanovisko
povérence pro ochranu osobnich udaju.

Priklady logovdni:

Laborator uchovavajici vzorky hlasu pro testovani (viz priklad z bodu 2.1.3)
uchovava zaznamy v uloZisti s chranénym pristupem stim, Ze ulozisté
neobsahuje identifikace osob, pouze hlasové vzorky. Pri vyuZiti pro testovani
je vytvoren zaznam, ktery zaznamena, ktefi pracovnici provadéli testovani a

9Viz [GDPR] ¢l. 27, odst. 2 pism. a)

10 Zaruceny zpusob musi byt automaticky spoustény v okamziku, kdy pominou divody zpracovani téchto
udajl. Odstranéni nesmi byt zavislé na paméti osob (nékdo si musi vzpomenout) ani spojeny s udalostmi,
které nastavaji az s odstupem po ukonceni diivodi pro zpracovani biometrickych tdaji (typicky skartace
slozky nékolik let po uplynuti jeji skartacni lhiity).

11 Informace, Ze poruseni bezpe¢nosti zahrnuje i biometrické tidaje je i sou¢asti hlaseni Uradu pro ochranu
osobnich udaji ([GDPR] ¢l. 33, odst. a)
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kdy. Zaznam v tomto pripadé neobsahuje obsahovat identifikace konkrétnich
osob (aby nevznikala dal$i evidence osobnich udajti), ale identifikatory
pouzitych vzorkid, které samy o sobé nevytvaii evidenci osobnich udajt.
Prehled identifikatori miize byt nahrazen informaci, Ze byl pouzit cely soubor
zkusebnich biometrickych sablon.

2.3 Odpovédnost za zpracovani

UK nese plnou odpovédnost za zpracovani udajii i v pripadé, Ze ji vykonava zpracovatel
na zakladé smlouvy s UK.

Pozndmka: Viz bod 3.1.4 pro zajisténi odpovédnosti pii spolecném vyzkumu
Priklad:

Externi zpracovatel - bezpecnostni agentura - zajiStuje ostrahu objektu UK.
Cini tak na zakladé smlouvy s UK. Pokud maji pracovnici agentury piistup
k zdznamlm kamerového systému, nesmi vramci zpracovani vyuZzit data
k identifikaci osob (AV udaje by se staly biometrickymi tdaji).

Pokud by cely kamerovy systém byl majetkem bezpecCnosti agentury a veSkeré
zpracovani probihalo jejich prostfedky a pracovniky, je spravcem dat
agentura, nikoli UK. Pokud by byly idaje soucasné biometrickymi udaji, musi
splnéni podminek legislativy zajistit spravce, tedy bezpecnostni agentura.

2.3.1 Biometrické udaje v ramci studentské prace

Pokud jsou studenti zapojeni do védecké prace, ktera pracuje s biometrickymi daji,
vztahuji se na né stejna pravidla, jako na jakéhokoli jiného ¢lena tymu, viz bod 3.1.4.

V ramci vysledki prace nikdy nesmi byt biometrické udaje zverejiiovany.
Vedouci prace je odpovédny za pouceni studenta o:

e Obecnych pravidlech ochrany osobnich udaji

e Zvlastni kategorii biometrickych udajt

e Vymezeni kategorie biometrickych udajli v ramci osobnich udaji

e Jak funguji nastavené principy ochrany biometrickych udaji (napt. oddéleni
biometrickych dat od identifikacnich osobnich tidaji)

e Jaka jsou pravidla zabezpeceni v konkrétni praci / projektu

e Jaké zasady musi dodrZovat student pfti vlastni praci

Priklad:

Student se podili na psychologickych vyzkumech, vramci kterych jsou
ucastnici vyzkumu nahravani videokamerou. Student musi byt poucen, Ze
napr. nesmi pro videonahravky vyuzit vlastni mobilni telefon nebo si nahravky
ukladat na notebook a to ani v ptipadé, Ze ma napft. Sifrovany disk.
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3. Zabezpeceni biometrickych udaju

Uchovavani biometrickych udajii musi byt zajisténo tak, aby byly maximalné omezeny
moznosti jejich zneuzivani. Do kategorie zneuzivani patfi jakékoli vyuZivani mimo
dlivody, pro které byly porizeny, a které byly vyslovné uvedeny v souhlasu, ktery subjektu
udélil.

3.1.1 Sifrovani

UloZené udaje musi byt uchovavany sifrované tak, aby nebyly vyuZitelné bez znalosti nebo
nastroje, ktery neni spolu s ddaji dostupny.

Pro autentizaci jsou uchovavany biometrické Sablony. Ty by mély byt uchovavany tak, aby
z nich nebylo moZné zpétné ziskat uceleny biometricky tidaj nebo jeho podstatnou cast
(tzv. hash). I hash musi byt uchovavan jako osobni tidaj s dostate¢nou mirou ochrany.12

3.1.2 Minimalizace kopii

Biometrické idaje mohou byt zpracovany vyhradné s ucelem, ke kterému byly porizeny.
Proto mohou byt uloZeny pouze v misté (typicky v systému), ktery je zpracovava a nesmi
byt sdileny s jinymi systémy. Konkrétné nesmi byt do jinych mist pfenaSeny nebo jinym
systémlim umoznéno, aby biometrické tidaje vyuzivany, nebo vyuzivaly sluzby systému,
ktery data zpracovava a ktery je pro sluzby poskytnuté jinym systémiim vyuzije.

Priklady:

Fakulta ma fotografii studenta pofrizenou za ucelem vytvoreni pristupové
karty na pracovisté. (Pozor: Pro uchovavani musi mit svobodny souhlas, ktery
uchovavani uvadi!) Tuto fotografii nesmi pracovisté poskytnout jinému
pracovisti k Zddnému tcelu.

Systém fakulty uchovava Sablonu biometrického podpisu pouZzivaného pro
ovéfeni dokumentu. Tento systém nesmi nabizet sluzbu ovéreni
biometrického podpisu jinym systémlm (napf. na jinych fakultach), pokud
vyslovnou soucasti souhlasu nebylo sdileni tohoto udaje mezi fakultami.
Dochazkovy systém uchovava hashe otiskli prstii. Tento hash nesmi byt
soucasti dat, které dochazkovy systém sdili sjinymi systémy, a to ani
v pripadé, Ze by tyto jiné systémy hash nevyuzivaly.

12 Bylo opakované prokazano, Ze i z tzv. ,hashe” je soucasnymi technickymi moZnostmi ziskat dostatek
informaci na vytvoreni takové nahrady ptivodnich biometrickych udaji, které umoznuji falesné prokazani
identity. Viz nap¥. [U0OOU 1]. ,Hashem* se rozumi provedeni takové matematické operace, kterou neni
mozné inverzni operaci ziskat zpét plivodni biometrické tidaje, ale pii provedeni stejné operace s jinymi
udaji je moZné porovnat, zda nové udaje jsou dostate¢né podobné Sabloné.“
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3.1.3 Logovani piistupti

Pokud jsou nékde uchovavany biometrické udaje, musi byt veSkeré pristupy k mistu jejich
uloZeni logovany13.

Priklady:

Pokud jsou ulozeny nékde napft. fotokopie osobnich dokladd, musi byt kazdy
konkrétni piistup k nim zaznamenan. Neni proto napi. moZné, aby fotokopie
dokladu byla v papirové sloZzce vzamcené skiini, jejiz kli¢ je pracovnikiim
pracovis$té dostupny. (Upozornéni: Pro fotokopii musi byt dolozitelny také
vyslovny souhlas).

Pokud je kopie vlastnoru¢niho podpisu soucasti smlouvy, smlouva nesmi byt
zvefejnéna na internetu, ani nesmi byt volné piistupnd v ramci internich
informac¢niho systému tak, aby kjeji fotokopii s podpisem meéli piistup
pracovnici, ktefi nepotrebuji autentizovat podepisujici osobu.

Dalsi piiklady viz bod 2.2.

3.1.4 Zabezpeceniv ramci vyzkumu vedeného vice pracovisti

Pokud jsou biometrické tidaje zpracovavany v ramci vyzkumu vice pracovisté, vzdy musi
byt maximalné uplatnéna moznost jejich anonymizace pred predanim jinému pracovisti.

Priklad:

Nemocnice sbira osobni ddaje i biometricka data o pacientech na zakladé
souhlasu o zapojeni do vyzkumu. Data jsou analyzovana na pracovisti UK. Toto
pracovisté primo osoby nekontaktuje a nepotiebuje proto znat identifika¢ni
udaje osob, kterych se data tykaji. Osobni tidaje v¢etné biometrickych proto
jsou vZdy predavany anonymizované.

Pokud jsou predavany opakované udaje o stejnych pacientech, jsou
anonymizovany tak, aby pracovisté mohlo sledovat, které vzory patii ke stejné
osobé, ale presto neni diivod, aby znalo jejich identitu.

Je-li nezbytné, aby pracovnici riznych pracovist spolupracovali na vyuzivani osobnich
udaji véetné biometrickych dat, mélo by byt vyuzito vzdaleného pristupu ke sdilenému
uloZzisti spravovaného jednou organizaci, aby byla dodrZena zasada minimalizace dat i
jejich kopii.

Uroven zabezpeceni vzdaleného pristupu musi byt adekvatni citlivosti zpracovavanych
udajii a pozadavku na ovéreni pristupujicich osob, logovani jejich piistuplia dokumentace

13 Viz piikaz [UOOU 6], kde Utad vytyka nedostatek: Spravni organ k dané véci dale uvadi, Ze logovani
pristupti k osobnim tdajim je jednim z nejzakladnéjsich prvkd zabezpeceni zpracovavanych osobnich
udajii v informacnich systémech a zcela béZnym prvkem, ktery automatizované systémy obsahuji.
V pripadé, Ze se jedna o rozsahlé zpracovani osobnich idajl a bez fadného logovani tak nelze zajistit, aby
nedoslo k neopravnénym pristuptim a jinému nedovolenému zpracovani, resp. zjistit, kdo pifipadnou zménu
provedl, musi spravce zajistit, aby i opravnéné osoby (v tomto piipadé opravnéni zameéstnanci piislusného
sluzebniho turadu) pristupovaly k osobnim udajim pouze tehdy, maji-li k tomu relevantni divod.
Opravnénost pristupu vSak nelze zpétné ovérit, pokud neni systém vybaven logovanim.
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divodli, pro¢ se kbiometrickym udajim pristupovalo. Doporuenym postupem
zabezpeceni jsou osobni certifikaty ¢lent tymu nebo dvoufaktorova autentizace.

3.2 Rozsah a doba uchovavani tidajt

V pripadé biometrickych (i ostatnich osobnich udaji) musi byt zajiSténo, Ze tidaje jsou
zpracovavany (zahrnuje i uchovavani bez aktivniho vyuZivani) vyhradné po dobu, kdy
jsou nezbytné nutné pro ucel, ke kterému byly porizeny.

Priklad:

Fotografie pracovnika byla pofrizena pro pristupovy systém. Fotografie nesmi
byt uchovavana, pokud pracovnik uZ na stfeZené pracovisté nechodi a jeho
fotografie proto jizZ pro identifikaci neslouZi. Pokud je zndmo nebo existuje
divodny piredpoklad, Ze se pracovnik na pracovisté zase vrati (napr. po
ukonceni studijniho pobytu v zahranici), je mozné jeho fotografii v systému
uchovat, ale pouze v pripadé, Ze toto uchovani pro budouci znovuvyuziti bylo
vyslovnou soucasti souhlasu, ktery pracovnik udélil. Uchovani pro budouci
opakované vyuzit je jinym zptisobem vyuZziti idajli, navic ma pracovnik diivod
predpokladat, Ze udaje jsou odstranény po ukonceni jeho ptlisobnosti
automaticky na zakladé principu minimalizace udaj.

UK smi uchovavat jenom nejmensi mnozstvi osobnich tidajti nezbytnych pro identifikaci
osoby. Nesmi uchovavat vice udajii, nez je nezbytné.

Priklad:

Pokud se na zakladé souhlasu porizuje napt. kopie osobniho dokladu a neni
nezbytné uchovavat kopii podpisu, nesmi byt podpis soucasti kopie.

Pokud pristupové zarizeni vyuzivd vyhradné otisku prstu pro identifikaci
osoby, nesmi byt soucasti zdznamu osoby jiné biometrické udaje, napf.
fotografie.

Biometrické udaje nesmi byt uchovavany pro ucely, pro které neni nezbytné uchovavat
biometrické udaje, a postacily by iidaje nespadajici do zvlastni kategorie.

Priklad:

Nesmi byt uchovavana kopie osobniho dokladu subjektu za ucelem
moznosti ovérit udaje z néj opsané (typicky jméno prijmeni, misto a datum
narozeni). Pokud by se takova kopie uchovavala, smi obsahovat pouze
uvedené ovérované osobni udaje a nikoli udaje dalsi (fotografie, podpis nebo
jakékoli dalsi udaje, napt. pohlavi). Fotokopie by musela byt zacernéna nebo
jinak omezen obsah informaci, které jsou na ni dostupné.
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3.2.1 Zpracovani z diivodu opravnéného zajmu

Bez souhlasu zaznamenanych osob miize byt AV zdznam zpracovavan vyhradné na
zakladé opravnéného zajmu. V takovém pripadé je treba zpracovat balancni test a

vvvvvv

Opravnény zajem nikdy nemtize byt divodem ke zverejnéni zdznamu $irsi skupiné osob,
napf. na internetu. Vyjimka z tohoto pravidla miiZe byt povolena vyhradné po konzultaci
s povéirencem pro ochranu osobnich tdaj.

Pozndmka: V podobnych pripadech, kdy data nejsou primo soucasti védeckého
vyzkumu, by nemél byt védecky vyzkum pouZivan pro zdlivodnéni zpracovani;
ten je mozné vyhradné ve svém vyznamu. V opacném piipadé mizZe subjekt
opravnéné pozadovat odstranéni tdajii, protoze jejich odstranéni neohrozuje
vyznamneé splnénti cile.

4. Pouzité zdroje a podklady

Pokyny metodického pokynu se kromé legislativy opiraji zejména o jiz vydané vyroky a
rozhodnuti Uradu, které jsou pro aplikaci v ramci CR rozhodujic:

[GDPR]

[MKG2019]

[U00U 1]

[U00U 2]

[U00U 3]

[U00U 4]

Narizeni EP a rady EU 2016/679 vcetné naslednych doplnéni
https://www.uoou.cz/vismo/zobraz dok.asp?id org=200144&id

ktg=6607&n=uplne%2Dzneni%2Dgdpr

Biometrické udaje a jejich pravni reZim, Revue pro pravo a
technologie, ro¢nik 8, cislo 2, rok 2019, dostupné online:
https://journals.muni.cz/revue/article/view /8801 /pdf

Ctrnact nedorozuméni ohledné biometrické identifikace a
autentizace

https://www.uoou.cz/assets/File.ashx?id org=200144&id doku
menty=43934

Kontrola vyuziti biometriky u klientd (UO0U-09654/18)
https://www.uoou.cz/vismo/zobraz dok.asp?id org=200144&id
ktg=6546&n=kontrola%?2Dvyuziti%2Dbiometriky%2Du%?2Dklien
tu%2Duoou%2D09654%2D18

Kontrola pouZzivani technologie FacelD
https://www.uoou.cz/vismo/zobraz dok.asp?id org=200144&id
ktg=5677&n=kontrola%2Dpouzivani%2Dtechnologie%?2Dfaceid
%2Dspolecnost%2Dmetrostav%2Da%2Ds

Kontrola pouzivani hlasové biometrie
https://www.uoou.cz/vismo/zobraz dok.asp?id org=200144&id
ktg=5691&n=kontrola%2Dpouzivani%2Dhlasove%2Dbiometrie
%2Dspolecnost%2Dceska%?2Dsporitelna%2Da%2Ds
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https://www.uoou.cz/vismo/zobraz_dok.asp?id_org=200144&id_ktg=5677&n=kontrola%2Dpouzivani%2Dtechnologie%2Dfaceid%2Dspolecnost%2Dmetrostav%2Da%2Ds
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https://www.uoou.cz/vismo/zobraz_dok.asp?id_org=200144&id_ktg=5677&n=kontrola%2Dpouzivani%2Dtechnologie%2Dfaceid%2Dspolecnost%2Dmetrostav%2Da%2Ds
https://www.uoou.cz/vismo/zobraz_dok.asp?id_org=200144&id_ktg=5691&n=kontrola%2Dpouzivani%2Dhlasove%2Dbiometrie%2Dspolecnost%2Dceska%2Dsporitelna%2Da%2Ds
https://www.uoou.cz/vismo/zobraz_dok.asp?id_org=200144&id_ktg=5691&n=kontrola%2Dpouzivani%2Dhlasove%2Dbiometrie%2Dspolecnost%2Dceska%2Dsporitelna%2Da%2Ds
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[U00U 5]

[U00U 6]

[epravo 1]

[WP29 1]

Kontrola zpracovani osobnich tdaji vcetné zvlastnich kategorii
(otiskil prsti) pri provozovani hazardnich her
https://www.uoou.cz/vismo/zobraz dok.asp?id org=200144&id
ktg=6289&n=kontrola%2Dzpracovani%2Dosobnich%2Dudaju%?2
Dvcetne%2Dzvlastnich%2Dkategorii%2Dotisku%2Dprstu%2Dpri
%2Dprovozovani%?2Dhazardnich%2Dher

Piikaz U0OU o neopravnéném uchovavani kopii osobnich dokladt
https://www.uoou.cz/assets/File.ashx?id org=200144&id doku
menty=41094

Zpracovani biometrickych udajt zameéstnancl
https://www.epravo.cz/top/clanky/zpracovani-biometrickych-

udaju-zamestnancu-109845.html

Pokyny tykajici se povérencli pro ochranu osobnich udaji
https://www.uoou.cz/assets/File.ashx?id org=200144&id doku
menty=34787
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